“ach

cCoOLOoOM®B IR

POLITICA DE TRATAMIENTO DE DATOS PERSONALES DE ACH COLOMBIA PARA
TERCEROS

VERSION 3

ENERO DE 2020



TABLA DE CONTENIDO

1. CONSIDERACIONES 3
2. DEFINICIONES 4
3. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES 5
4. DATOS PERSONALES TRATADOS POR ACH COLOMBIA 6
5. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES Y SU FINALIDAD 7
6. AUTORIZACION 11
7.  FORMA DE RECOLECCION 13
8. DERECHOS DE LOS TITULARES DE LOS DATOS 13
9. DEBERES DE ACH COLOMBIA RESPECTO DEL TRATAMIENTO DE DATOS DE CARACTER PERSONAL 14
10. REVOCATORIA DE LA AUTORIZACION 15
11. AVISO DE PRIVACIDAD 16
12. PROHIBICIONES 17
13. LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOS PERSONALES 17
14. OFICIAL DE PROTECCION DE DATOS 17
15. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS, PETICIONES DE RECTIFICACION,
ACTUALIZACION Y SUPRESION DE DATOS. 17
16. MEDIDAS DE SEGURIDAD 19
17. VIGENCIA, MODIFICACION Y/O ACTUALIZACION DE LA POLITICA DE TRATAMIENTO DE DATOS
PERSONALES Y MANEJO DE INFORMACION. 19
18. RESTRICCIONES EN EL USO DE ESTA POLITICA 19
CONFIDENCIAL Enero de 2020
Copyright © ACH COLOMBIA S.A Pdgina 2 de 32

Prohibida su reproduccion parcial o total



1. CONSIDERACIONES

1.1. En cumplimiento de la ley 1581 de 2012 y el decreto reglamentario 1377 de 2013, , compilado por el
Decreto Unico Reglamentario del sector comercio, industria y turismo (Decreto 1074 de 2015), ACH
COLOMBIA S.A,, sociedad legalmente constituida, con NIT 830078512 - 6, domiciliada en la ciudad de
Bogotd D.C, en la Transversal 23 No. 97 — 73, con correo electrénico
protecciondedatos@achcolombia.com.co y teléfono (+57 1) 7438300, en calidad de responsable del
tratamiento de los datos personales de aquellas personas naturales con las que tenga relaciones
contractuales, legales, comerciales o de negocio, - (en adelante denominados “los Titulares”), que son
almacenados en sus bases de datos, ha adoptado estas Politicas de Tratamiento de la informacion para
garantizar que los Titulares de la informacién puedan identificar efectivamente: i) quien es el
Responsable de sus datos personales, ii) el tratamiento al cual serdn sometidos sus datos personales y
sus finalidades, iii) los derechos que le asisten como Titulares, iv) el drea responsable, los canales de
atencién y el procedimiento para las peticiones, consultas y reclamos que presenten los Titulares en
cuanto a sus datos personales, de conformidad con las disposiciones legales vigentes.

1.2 Las politicas dan cumplimiento los deberes establecidos en la ley 1581 de 2012, asi como el Decreto
Reglamentario 1377 de 2013 y normas complementarias, en lo relacionado con la adopcién de politicas
para el tratamiento de los datos personales y el adecuado cumplimiento de la ley de proteccion de
datos, asi como para regular los procedimientos de recoleccién, manejo y tratamiento de los datos
personales de Terceros, los cuales son recolectados por ACH COLOMBIAS.A.

1.3. ACH COLOMBIA tiene implementado un Sistema de Gestion de Seguridad de la Informacion bajo el
marco de la norma ISO 27001, el cual supone el sometimiento de la Organizacion al cumplimiento de
la normatividad vigente en materia de proteccién de datos de caracter personal.

1.4. Como resultado del Sistema de Gestién basado en I1SO 27001, ACH COLOMBIA desarrollé un conjunto
de politicas de seguridad tendientes a proteger los activos de informacidn, las cuales hacen parte de
la regulacion de las relaciones laborales de ACH COLOMBIA, asi como de las relaciones contractuales,
comerciales o de negocio, estatutarias y legales con terceros.

1.5. Corresponde tanto a las directivas de ACH COLOMBIA, como a todos los Titulares, observar, acatar y
cumplir las érdenes e instrucciones que de modo particular imparta la organizacion respecto de los
datos de cardcter personal cuya divulgacion o indebido uso pueda generar un perjuicio a los titulares
de la misma, en cumplimiento de los derechos contenidos en el articulo 15 de la Constitucion Politica
de Colombia, ley 1266 de 2008, ley 1273 de 2009, ley 1581 de 2012, Decreto Reglamentario 1377 de
2013, Decreto Unico Reglamentario 1074 de 2015y demds disposiciones complementarias.

1.6. Las normas legales relacionadas con los datos personales establecen sanciones econdmicas,
comerciales y privativas de la libertad, es fundamental la cooperacién entre ACH COLOMBIA vy los
destinatarios de esta politica, con el fin de garantizar el cumplimiento de los derechos a la intimidad,
al habeas data y a la proteccion de datos personales, evitando asi perjuicios para cualquiera de las
partes y/o terceros.

Con base en las anteriores consideraciones que fundamentan el tratamiento de los datos personales de los
Terceros, se formulan las siguientes disposiciones para su tratamiento, de obligatorio cumplimiento.
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Las palabras utilizadas en este documento se enmarcan dentro de los términos y definiciones desarrollados en
la Ley 1581 de 2012 en el Decreto Reglamentario 1377 de 2013 y el Decreto Unico Reglamentario 1074 de
2015, en este sentido en caso que las normas referenciadas no definan el sentido de la palabra utilizada, estd
debe ser entendida de acuerdo con el significado comun que se le otorga, no obstante, es preciso dar alcance
a los siguientes términos:

a) Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento
de datos personales;

b) Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato generado por el
Responsable que se pone a disposicion del Titular para el tratamiento de sus datos personales. En el
Aviso de Privacidad se comunica al Titular la informacién relativa a la existencia de las politicas de
tratamiento de informacion que le serdn aplicables, la forma de acceder a las mismas y la finalidad del
tratamiento que se pretende dar a los datos personales;

c) Base de Datos: Es el conjunto o coleccién de informacidn organizada de datos personales que sea
objeto de Tratamiento. Para los efectos del presente documento se entiende como Base de Datos,
aquella gue contiene informacion de Datos Personales de los Titulares;

d) Base de datos automatizada. Es el conjunto organizado de datos de caracter personal que son creados,
tratados y/o almacenados a través de programas de ordenador o software.

€) Base de datos fisica. Es el conjunto organizado de datos de carédcter personal que son creados, tratados
y/o almacenados de forma manual, con ausencia de programas de ordenador o software.

f) Cliente: Persona natural que se vincula mediante la suscripcion de contratos para adquirir productos
y/o servicios (ACH, PSE, SOI, PSE Holding u otros) de ACH Colombia;

g) Contacto de cliente: Persona natural que se encuentra vinculada mediante un contrato laboral o de
prestacion de servicios a cualquier cliente (persona juridica) de ACH Colombia, a quien ACH Colombia
le ofrece sus productos y/o servicios (ACH, PSE, SOI, PSE Holding);

h) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables;

i) Dato publico: Es el dato calificado como tal seglin los mandatos de la ley o de la Constitucion Politica y
aquel que no sea semiprivado, privado o sensible. Son publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesidn u oficio, a su calidad de comerciante o de servidor publico
y agquellos que puedan obtenerse sin reserva alguna. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales;

j) Dato privado: Es el dato que por su naturaleza intima o reservada soélo es relevante para eltitular;

k) Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos;

[) Dato semiprivado: Aquellos datos que no tienen una naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no solo a su titular, sino a un grupo de personas o a la
sociedad en general. En este caso, para su Tratamiento se requiere la autorizacién expresa del Titular
de la informacion. Por ejemplo: datos de caracter financiero, datos relativos a las relaciones con las
entidades de seguridad social (EPS, AFP, ARL, Cajas de Compensacion);
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m) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento;

n) Mercadeo: Hace referencia a la base de datos de aquellas personas naturales que, con ocasion a su
actividad econdmica, profesional y/o comercial, pueden estar interesadas en los productos y/o
servicios (ACH, PSE; SOI, PSE Holding) que ACH Colombia ofrece;

0) Proveedor: Aquella persona natural que provee o abastece productos y/o servicios a ACH Colombia;

p) Solicitantes de PQR: Hace referencia a aquellas personas naturales que radican ante ACH Colombia
cualquier peticion, queja y/o reclamo respecto de sus datos personales, sobre los cuales ACH Colombia
se constituye como Responsable;

g) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos;

r) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

s) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recolecciéon, almacenamiento, uso, circulacion o supresion de los mismos.

t) Transferencia: La transferencia de datos tiene lugar cuando el Responsable del Tratamiento de Datos
Personales, ubicado en Colombia, envia los Datos Personales a un receptor, que a su vez es Responsable
del Tratamiento y se encuentra dentro o fuera del pais.

u) Transmisién: Tratamiento de Datos Personales que implica la comunicacién de los mismos dentro o fuera
del territorio de Colombia, cuando tenga por objeto la realizacién de un Tratamiento por parte del
Encargado y por cuenta del Responsable.

v) Tratamiento. Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recolecciéon, almacenamiento, uso, circulacion o supresion.

w) Usuario PSE: Persona natural que accede al servicio de PSE, por medio del cual compra o paga a través
de internet.

3. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES

Para efectos de garantizar la proteccién de datos personales, ACH COLOMBIA aplicard de manera armonica e
integral los siguientes principios, a la luz de los cuales se deberd realizar todo el tratamiento de los datos
personales sobre los cuales actia como responsables del Tratamiento.

a) Principio de Legalidad en materia de tratamiento de datos: El tratamiento de datos es una actividad
reglada, la cual deberd estar sujeta a las disposiciones legales vigentes y aplicables rigen eltema.

b) Principio de Finalidad: El Tratamiento de los datos personales recogidos debe obedecer a una finalidad
legitima, la cual debe ser informada al Titular;

c) Principio de Libertad: El Tratamiento sélo puede llevarse a cabo con el consentimiento, previo, expreso
e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento;

d) Principiode Veracidad o Calidad: La informacion sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. No serd efectuado el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error;

e) Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener de
ACH COLOMBIA S.A en cualquier momento y sin restricciones, informacién acerca de la existencia de
datos que le conciernan;

f)  Principio de Acceso y Circulacidn restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la ley y la Constitucién. Los datos
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personales, salvo la informacién publica, y lo dispuesto en la autorizacion otorgada por el titular del
dato, no podran estar disponibles en Internet u otros medios de divulgacion o comunicacién masiva,
salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados;

g) Principio de Seguridad: La informacidn sujeta a Tratamiento por parte ACH COLOMBIA S.A se debera
proteger mediante el uso de las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento;

h) Principio de Confidencialidad: Todas las personas que intervengan en el Tratamiento de datos

personales estan obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su

relacién con alguna de las labores que comprende el Tratamiento.

4. DATOS PERSONALES TRATADOS POR ACH COLOMBIA

ACH COLOMBIA dara Tratamiento a los Datos Personales de proveedores, clientes, usuarios de sus servicios y
terceros en general que sean necesarios para desarrollar las actividades contractuales, comerciales y/o de
negocio inherentes a su objeto social, asi como mantener y fortalecer las relaciones comerciales, contractuales,
y de consumo con los Titulares de los mismos.

En particular, ACH COLOMBIA recabard los siguientes datos personales, entre otros que pudieren ser necesarios
para estos fines:

4.1. CLIENTES:

Datos generales y especificos de identificacion, datos de ubicacién relacionados con la actividad comercial o
profesional, datos de ubicacién personal relacionados con actividad privada, datos de contenido
socioeconémico, datos de informacién financiera, datos patrimoniales, datos relacionados con la actividad
econdmica, y cualquier otro dato que fuere necesario para lograr las finalidades para las cuales estos datos son
recopilados.

4.2. CONTACTOS DE CLIENTES:

Datos generales de identificacion, datos de ubicacién relacionados con la actividad comercial o profesional,
datos de ubicacion personal relacionados con actividad privada, datos relacionados con la actividad econdmica y
cualquier otro dato que fuere necesario para lograr las finalidades para las cuales estos datos son recopilados.

4.3. USUARIOS PSE y USUARIOS SOI:

Datos generales y especificos de identificacion, datos de ubicacidn relacionados con la actividad comercial o
profesional, datos de ubicacién personal relacionados con actividad privada, datos de contenido
socioeconémico, datos de seguridad social, datos de informacién financiera, datos patrimoniales, datos
relacionados con la actividad econdmica, y cualquier otro dato que fuere necesario para lograr las finalidades
para las cuales estos datos son recopilados

4.4. Solicitantes de Peticiones, Quejas y Reclamos:
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Datos generales de identificacion, datos de ubicacion relacionados con la actividad comercial, profesional y/o

privada, datos de identificacion y ubicacién de terceros relacionados con la PQR y cualquier otro dato que fuere
necesario para lograr la atencién del requerimiento.

4.5. PROVEEDORES:

Datos generales y especificos de identificacion, datos de ubicacién relacionados con actividad comercial o
profesional, datos socioecondmicos, datos de informacién tributaria, datos patrimoniales, datos relacionados
con la actividad econdmica, datos relacionados con la historia laboral, y cualquier otro dato que fuere necesario
para lograr las finalidades descritas.

4.6. CONTACTOS DE PROVEDORES

Datos generales de identificacion, datos de ubicacion relacionados con la actividad comercial o profesional, datos
de ubicacion personal relacionados con actividad privada, datos relacionados con la actividad econdmica y cualquier
otro dato que fuere necesario para lograr las finalidades descritas.

4.7. PERIODOS DE VIGENCIA:

Las Bases de Datos a las cuales ACH COLOMBIA da tratamiento, asi como los Datos Personales que las
componen, incorporados en ellas previo otorgamiento de la autorizacién para el efecto, estaran vigentes
durante el tiempo necesario para cumplir con las finalidades de tratamiento y acorde con las disposiciones
legales. Una vez cumplido este plazo, ACH COLOMBIA procederd a eliminar la base de datos y/o los datos de
los titulares, segun correspondiere.

5. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES Y SU FINALIDAD

La autorizacion para el tratamiento de los datos personales permite a ACH COLOMBIA, recolectar, transferir,
almacenar, usar, circular, suprimir, compartir, actualizar y transmitir, datos personales de los Terceros para
cumplir con el desarrollo normal de su objeto social y para dar cumplimiento a las obligaciones legales y
contractuales de ACH COLOMBIA. Sin perjuicio de lo anterior, los datos recolectados por ACH COLOMBIA son
recolectados para las siguientes finalidades:

5.1. FINALIDADES GENERALES

Las finalidades para las cuales ACH COLOMBIA tratara los Datos Personales y, que aplicaran de manera general
a todos los Titulares, son:

a) Cumplir el objeto social de ACH COLOMBIA.

b) Gestionar, administrar y usar toda la informacion necesaria para el cumplimiento de las obligaciones
legales y contractuales de ACH COLOMBIA, asi como las obligaciones tributarias, comerciales,
corporativas y contables.

c) Ejecutar contratos suscritos con ACH COLOMBIA.

d) Dar soporte en procesos de auditoria externa e interna.

e) Enviar informacion a entidades gubernamentales o judiciales por solicitud expresa de lamisma.

f) Recolectar datos para el cumplimiento de los deberes que como responsable o encargado de la

informacion y datos personales le corresponde a ACH COLOMBIA.
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Socializar politicas, proyectos, programas y cambios organizacionales.
Buscar la satisfaccion de los Titulares respecto de los productos y servicios ofrecidos por ACH
COLOMBIA.
i) Prestar mejores beneficios, productos y servicios a los Titulares.
j) Personalizar la experiencia de los Titulares en la Pagina Web ACH COLOMBIA.
k) Realizar procesos al interior de ACH COLOMBIA, con fines de desarrollo u operativo y/o de
administracion de sistemas.
[)  Mantener comunicacién con el Titular.
m) Dar respuesta a preguntas, quejas, reclamos o comentarios de los Titulares.
n) Enviarinformacion comercial y/o corporativa, asi como invitaciones a eventos y/o actividades que ACH
COLOMBIA organice.
o) Deser elcaso, usar lainformacion para dar tramite a los reclamos, quejas, sugerencias respecto de los
servicios ofrecidos por ACH COLOMBIA.
p) Recabar informacion acerca del dispositivo que se estd utilizando para ver o utilizar la Pagina Web,
como por ejemplo direccion IP o el tipo de explorador de Internet o sistema operativo utilizado y
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vincularla con informacion personal para garantizar que la Pagina Web brinde la mejor experiencia en
linea.

g) Evaluar el uso de la Pagina Web (de manera andnima e integral), asi como realizar estadisticas de las
actividades de los Titulares, como, por ejemplo, horas de visitas, frecuencia con las que se visita y sitio
web que transfirié a la Pagina Web, de manera que se personalice |la experiencia de los Titulares en la
Pagina Web.

r) Auditar, estudiar y analizar la informacion de las Bases de Datos para disefiar estrategias comerciales
y aumentar y/o mejorar los productos y servicios que ofrece ACH COLOMBIA.

s) Suministrar la informaciéon y Datos Personales de los Titulares a las sociedades subsidiarias, filiales o
afiliadas a ACH COLOMBIA, aliados comerciales o a otras sociedades o personas que ACH COLOMBIA
encargue para realizar el procesamiento de la informacion y cumplir con las finalidades descritas en la
presente Politica.

t) Cuando lainformacion deba ser revelada para cumplir con leyes, regulaciones o procesos legales, para
asegurar el cumplimiento de los términos y condiciones, para detener o prevenir fraudes, ataques a la
seguridad de ACH COLOMBIA o de otros, prevenir problemas técnicos o proteger los derechos de otros
como lo requieran los términos y condiciones o la ley.

u) Combinar los Datos Personales con la informacion que se obtenga de otros aliados o compafiias o
enviarla a los mismos para implementar estrategias comerciales conjuntas.

v) Para los casos en que aplique, consultar, almacenar y usar la informacién financiera obtenida de
terceros administradores de Bases de Datos, previa autorizacion expresa del Titular para dicha
consulta.

w) Las demas finalidades que determinen los Responsables en procesos de obtencidn de Datos Personales
para su Tratamiento, con el fin de dar cumplimiento a las obligaciones legales y regulatorias, asi como
de las politicas de ACH COLOMBIA.

Adicionalmente, las finalidades especificas aplicables a los diferentes Titulares de las bases de datos de ACH
COLOMBIA son:

5.2. Tratamiento de Daros Personales de Clientes, Contactos de clientes, Usuarios PSE y/o Usuarios SOI.
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Las finalidades del tratamiento de los datos personales suministrados por los Clientes de ACH COLMBIA son: (i)
disponer de la informacion personal suministrada al momento de suscribir el contrato con el fin de dar
cumplimiento a las obligaciones del mismo; (ii) ofrecer e informar sobre las novedades de las marcas, productos
y servicios de ACH COLOMBIA, asi como de sus promociones y/o campafias comerciales, realizar encuestas de
satisfaccion y fortalecer nuestros canales de servicio al cliente; (iii) realizar la evaluacion y estudios relacionados
con los productos y servicios que ofrece y presta ACH COLOMBIA, incluyendo el analisis de tendencias de
demanda del mercado y la obtencién de informacion sobre los clientes; (iv) enviar comunicaciones informando
sobre nuevos servicios y/o sobre cambios en los mismos, enviar informacion de cardcter comercial,
relacionadas con los productos y servicios de ACH COLOMBIA; (v) realizar estudios internos sobre habitos de
consumo; (vi) evaluar la calidad del servicio; (vii) Proveer los servicios requeridos por sus clientes y usuarios;
(viii) Establecer mecanismos de control, prevencién y deteccion de fraudes de acuerdo con los pardmetros de
seguridad que ACH COLOMBIA y las Entidades Financieras afiliadas al medio de pago PSE, tales como generar
alertas, hacer monitoreo, establecer bloqueos preventivos, habilitar reversiones, determinar limites
transaccionales, establecer transacciones sujetas a verificacién y en general cualquier otro control para mitigar
la exposicion al riesgo de fraude (ix) Los indicados en la autorizacién otorgada por el titular del dato o descritos
en el aviso de privacidad respectivo, segin sea el caso. (x) Enviar al correo fisico, electrénico, celular o
dispositivo mévil, via mensajes de texto (SMS y/o MMS) o a través de cualquier otro medio andlogo y/o digital
de comunicacién creado o por crearse, informacion comercial, publicitaria o promocional sobre los servicios,
eventos y/o promociones de tipo comercial o no de estas, con el fin de impulsar, invitar, dirigir, ejecutar,
informar y de manera general, llevar a cabo campafias, promociones o concursos de cardcter comercial o
publicitario, adelantados por ACH COLOMBIA y/o por terceras personas;(xi) Realizar actividades de facturacién,
consultas de prevencion de fraude y lavado de activos, verificacion de referencias personales, comerciales y
laborales, consulta ante las centrales de informacion de riesgo o consulta de las paginas web y las listas emitidas
por las diferentes entidades privadas y/o gubernamentales, nacionales o extranjeras, antecedentes penales y
disciplinarios en los que ACH COLOMBIA considere necesario; (xii) Realizar gestion de cobranza (escrita,
telefénica o personal), recaudo, control, comportamiento, habito de pago, asi como cualquier otra relacionada
con nuestros productos, servicios y reporte ante las centrales de informacién de riesgo; (xiii) Combinar los
datos personales con el fin de realizar estudios de viabilidad respecto de futuros servicios; (xiv) Compartir
informaciéon recopilada durante la relacién contractual o de usuario y consumo con terceros, previa
autorizacion otorgada por los titulares a ACH COLOMBIA y/o a tales terceros; (xv) Enviar informacion
considerada de su interés, relacionada ésta tanto con ACH COLOMBIA y sus servicios con noticias actuales y/o
novedades juridicas relacionadas con los servicios de la compafiia; (xvi) para cumplir con sus funciones como
proveedor tecnoldgico, pasarela de pago y cdmara de compensacion.

5.3. Tratamiento de los Datos Personales de proveedores

Las finalidades del tratamiento de los datos personales suministrados por los proveedores de ACH COLOMBIA
son: (i) almacenar y clasificar la informacién suministrada por los proveedores para su facil identificacion; (ii)
consultar, comprary evaluar toda la informacién sobre el proveedor que se encuentre almacenada en las bases
de datos de antecedentes judiciales o de seguridad legitimamente constituida, de naturaleza estatal o privada,
nacional o extranjera, o de cualquier base de datos comercial o de servicios que permita establecer de manera
integral el comportamiento como proveedor, incluidas las consultas en listas para la prevencion y control de
lavado de activos y financiacién del terrorismo; (iii) analizar, procesar, evaluar y comparar la informacién
suministrada por los proveedores; (iv) enviar informaciéon de interés y de invitaciones a eventos programados
por ACH COLOMBIA; (v) dar cumplimiento a la ley colombiana o extranjera y a las érdenes de autoridades
judiciales y/o administrativas; (vi) emitir certificaciones sobre la relacién entre el titular de los datos personales
y ACH COLOMBIA; (vii) entregar informacion a entes de inspeccién, vigilancia y control, a entidades regulatorias
CONFIDENCIAL Enero de 2020
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o auditores internos o externos; (viii) realizar el pago del contrato y para el control de los impuestos
relacionados con dicha relacién contractual; (ix) elaborar invitaciones a ofertar o cotizar; (x) dar cumplimiento
a todas las obligaciones derivadas de la relacion contractual con los proveedores, (xi) manejar los incidentes
de seguridad al interior de las oficinas de ACH COLOMBIA, y (xii) Conservarla para fines estadisticos e histéricos

y/o para cumplir con obligaciones legales en lo que a conservacion de informacion y documentos se refiere.
5.4. Tratamiento de los Datos Personales de caracterfinanciero.

ACH COLOMBIA realiza el tratamiento de los Datos Personales de caracter financiero de Terceros solo cuando
esta informacion sea necesaria para poder llevar a cabo los procesos de registro de proveedores, facturacion,
cartera, cobranza, y pagos por los servicios que hayan sido prestados, y para el envio de las facturas a través
del medio que hubiera sido pactado.

5.5. Tratamiento de Datos Personales en el contexto de relaciones con lacomunidad.

ACH COLOMBIA realizard el tratamiento de Datos Personales en el contexto de todas aquellas situaciones en
las cuales se realicen actividades derivadas del giro ordinario de sus actividades comerciales, como efecto de
programas de responsabilidad social empresarial o en cumplimiento de obligaciones impuestas por la ley u
ordenadas por autoridades competentes, con miembros de las diferentes comunidades en el territorio
colombiano que estén involucradas en proyectos liderados por ACH COLOMBIA o en los que ACH COLOMBIA
participe, para las finalidades propias de cada proyecto.

5.6. Suministro de datos personales aterceros

Por regla general, ACH COLOMBIA no suministra los datos personales de los titulares a terceros. Sin embargo,
en los casos en que sea necesario compartir estos datos con terceros vinculados, aliados o Encargados para el
cumplimiento de las finalidades para las que se recabd la informacién, el Titular autoriza a ACH COLOMBIA a
suministrar su informacién con esos terceros y, entre otros, con

a) Agencias de publicidad que apoyan a ACH COLOMBIA a cumplir y analizar la eficacia de sus productos
y/0 servicios.

b) Terceros que deben entregarle al Titular algiin producto o servicio ordenado, como por ejemplo algin
servicio postal o de mensajeria.

c) Alas autoridades policivas o gubernamentales en casos que éstas hayan seguido el debido proceso
legal para solicitar que se les comparta la informacion del Titular.

d) Terceros que deseen enviarle al Titular informacion acerca de sus productos y servicios Unicamente en
casos en los que se haya dado su previo consentimiento para ello por parte del Titular.

e) Terceros prestadores de servicios.

f) Proveedores de herramientas de almacenamiento de la nube y analiticas web, tales como Office 360.

g) Compafiias, organizaciones o individuos fuera de ACH COLOMBIA, si se considera que revelar dicha
informacidn es necesaria por razones legales

h) Proveedores de archivos fisicos y gestién documental

Otras razones que nos pueden llevar a suministrar informacion a terceros pueden ser:
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) F.Keforzar los términos aplicables de uso de la Pagina Web de ACH COLOMBIA.
b) Llevar a cabo investigaciones de posibles violaciones a las leyes aplicables.
) Detectar, preveniry proteger a ACH COLOMBIA contra el fraude y cualquier vulnerabilidad técnica o
de seguridad.
d) Cumplircon las leyesy regulaciones aplicables, y trabajar en conjunto para cualquier investigacion legal
y para cumplir con los requisitos gubernamentales.

ACH COLOMBIA dispone que las finalidades del tratamiento podrdn ser ejecutadas directamente o por
medio de terceros contratados para el efecto, con quienes ACH COLOMBIA ha suscrito un contrato de
transmision de informacién personal de acuerdo con lo establecido por la legislacidon nacional vigente en
la materia

ACH COLOMBIA no cederd o extenderad la autorizacion para el tratamiento de informacién personal otorgada,
excepto a i) sociedades filiales, matrices, subordinadas o pertenecientes a su mismo grupo empresarial y/o i)
entidades que resulten de una escisién y/o fusién total o parcial del negocio, consolidaciones, cambio de
control, reorganizacién o liquidacién de todo o una parte del negocio. Con la autorizacién concedida a ACH
COLOMBIA para el tratamiento de sus datos el Titular expresamente manifiesta que la autorizacién concedida
continuard vigente en caso que ACH COLOMBIA llegare a fusionarse, escindirse o transformarse, por lo cual la
autorizacion se entendera otorgada a la compafiia resultante de la escisién, fusion o transformacion.

5.7. Generales.

ACH COLOMBIA Unicamente usara los Datos Personales dentro del uso que haya sido autorizado por los
Terceros, y solo los transmitird y/o transferird a sus clientes o terceros que actien como encargados del
tratamiento cuando ello sea necesario como resultado del giro ordinario de la operacién de ACH COLOMBIA y
a las autoridades competentes en ejercicio de sus funciones cuando sea requerido de acuerdo a las leyes
aplicables. ACH COLOMBIA resguardard y protegera los Datos Personales recibidos en su domicilio, limitando
su uso y divulgacién al objeto autorizado. En aquellos casos en los que ACH COLOMBIA transfiera sus datos
personales a terceros, la empresa obtendra su consentimiento previo, expreso e informado para hacerlo.

Cuando los datos personales dejen de ser necesarios por haber cumplido con el fin para el que fueron obtenidos,
seran eliminados de las bases de datos de ACH COLOMBIA en los términos de la Ley colombiana.

ACH COLOMBIA recolectara los datos personales de Terceros a través de diversas fuentes de informacién como
pueden ser mensajes electrénicos de caracter personal o corporativo, informacién entregada a través de
nuestros portales web, en correspondencia fisica, a través de mensajes de voz, informaciéon archivada en
computadores y dispositivos electronicos de ACH COLOMBIA, sistemas de fax, acceso a internet,
correspondencia digital o a través de cualquier otro dispositivo o recurso tecnolédgico que se conozca o se
llegare a conocer.

6. AUTORIZACION

De conformidad con la Ley 1581 de 2012, la autorizacion de los Titulares de datos personales, o de quien se
encuentre legitimado es, por regla general, requisito para que ACH Colombia recolecte, almacene, consulte,
use, procese vy, en general, de tratamiento a los datos personales de terceros. Esta autorizacion debe ser
otorgada por el Titular de forma escrita, oral o través de conductas inequivocas del Titular que permitan
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concluir de forma razonable que otorgd la autorizacién, pues se requiere el consentimiento previo, expreso e
informado deltitular.

Con antelacién y/o al momento de efectuar la recoleccién del dato personal, ACH COLOMBIA solicitara al titular
del dato su autorizacion para efectuar su recoleccion y tratamiento, indicando las finalidades para las cuales se
solicita el dato, sus derechos como titulares de la informacion, los canales por medio de los cuales puede
ejercerlos, asi como la forma en la que puede conocer la presente politica de tratamiento de datos
personales, utilizando para esos efectos medios técnicos automatizados, mensajes de datos, documentos fisicos u
medios orales, que permitan conservar prueba de la autorizacion y/o de la conducta inequivoca descrita en el
articulo 7 del Decreto 1377 de 2013. ACH COLOMBIA tomara las medidas pertinentes para conservar copia o
evidencia, o para documentar la existencia, de la autorizacion para futuras consultas.

Dicha autorizacidn se solicitara por el tiempo que sea razonable y necesario para satisfacer las necesidades que
dieron origen a la solicitud del dato y, en todo caso, con observancia de las disposiciones legales que rigen
sobre la materia.

La autorizacion del Titular no serd necesaria cuando se trate de:

¢ Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales
o por orden judicial.

e Datos de naturaleza Publica.

e Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientifico en otros
eventos previstos en las normas vigentes.

e Datos relacionados con el Registro Civil de las Personas

6.1. PRUEBA DE LA AUTORIZACION

ACH COLOMBIA conservarad la prueba de la autorizacion otorgada por los titulares de los datos personales para
su tratamiento, para lo cual utilizard los mecanismos disponibles a su alcance en la actualidad al igual que
adoptard las acciones necesarias para mantener el registro de la forma y fecha y en la que obtuvo ésta. En
consecuencia, ACH COLOMBIA podra establecer archivos fisicos o repositorios electrénicos realizados de
manera directa o a través de terceros contratados para tal fin.

6.2. AUTORIZACION PARA EL TRATAMIENTO DE DATOS SENSIBLES

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar
su discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promuevan intereses de cualquier partido politico o que garantizan los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos. ACH
COLOMBIA solo recopilard y/o tratard datos considerados como Datos Sensibles en los casos permitidos por la
ley. La recoleccién de estos datos se hara informando el caracter facultativo de las respuestas a las preguntas
qgue le sean hechas al tratarse da datos sensibles. Una vez suministrados dichos datos y otorgado el
correspondiente consentimiento, los datos seran recopilados y tratados Unicamente para las finalidades
descritas en la presente Politica de Privacidad.

ACH COLOMBIA no pondra como condicidn para alguna actividad el suministro de datos personales sensibles, a
menos que resulten absolutamente necesarios para la misma.
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6.3. DATOS DE MENORES DE EDAD (NINOS, NINAS Y ADOLESCENTES — NNA)

ACH COLOMBIA en el normal desarrollo de sus funciones y prestacién de servicios no realiza el tratamiento de
datos personales de NNA. No obstante lo anterior, en caso que su recoleccion se presente, este serd facultativo,
y la informacidn se usard, almacenara y realizara el tratamiento con el expreso consentimiento de sus padres
o representantes legales. Para tales efectos, ACH COLOMBIA tendra en cuenta el respeto y prevalencia de los
derechos de los menores, su interés superior y sus derechos fundamentales.

7. FORMA DE RECOLECCION

Los datos podran ser suministrados explicitamente a ACH COLOMBIA mediante formatos de ingreso o
vinculacion, recolectados personalmente a través de sus empleados, prestadores de servicios o
representantes, obtenidos mediante consulta a terceros que administren Bases de Datos, o recolectados
implicitamente de las operaciones de analisis de grupos objetivo, adquisiciéon de los productos o servicios que
son ofrecidos por ACH COLOMBIA, o de los comportamientos de los Titulares como reclamaciones, solicitudes
de informacidn, encuestas, propuestas, ofertas, visita de las instalaciones de ACH COLOMBIA, de participacion
en proyectos, programas y eventos, entre otros.

7.1. COOKIES

ACH COLOMBIA utiliza cookies y otras herramientas que automaticamente recolectan informacién de las
personas cuando usan la Pagina Web de ACH COLOMBIA, entendiendo que el ingreso y navegacién en la Pagina
Web es una conducta inequivoca de autorizacion. El tipo de informacién que puede ser recolectada de esta
manera incluye: Informacion sobre el Localizador de recursos uniforme (URL), informacion acerca del
explorador que utiliza el Titular, detalles de las pdginas visitadas por el Titular, direccién IP, clicks, hipervinculos,
nombre de usuario, foto de perfil, consultas, entre otros.

7.2. OTRAS FUENTES DE RECOLECCION

ACH COLOMBIA puede recibir informacion personal del Titular por medio de otras fuentes como Bases de
Datos publicas e informacidn de terceras partes a las que el Titular ha otorgado autorizacion para compartir su
informacion.

8. DERECHOS DE LOS TITULARES DE LOS DATOS

De acuerdo con lo contemplado por la normatividad vigente aplicable en materia de proteccién de datos, los
siguientes son los derechos de los titulares de los datos:

8.1. Acceder, conocer, actualizar y rectificar sus datos personales que estén bajo el control de ACH
COLOMBIA cuando actué como responsable y/o encargado de la informacién, y ejercer sus derechos
sobre los mismos. Este derecho se podrd ejercer, entre otros frentes a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente
prohibido o no haya sido autorizado. Los titulares podrdn consultar de forma gratuita sus datos
personales al menos una vez cada mes calendario, y cada vez que existan modificaciones sustanciales de
la presente politica que motiven nuevas consultas.
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Derecho de actualizacion, rectificacion y supresion: En virtud del cual podra solicitar la actualizacion,
rectificacién y/o supresion de los datos personales objeto de tratamiento, de tal manera que se
satisfagan los propdsitos del tratamiento.

Derecho a solicitar prueba de la autorizacién: Solicitar prueba de la autorizacién otorgada para
tratamiento de datos, mediante cualquier medio valido, salvo en los casos en que no es necesaria
Autorizacién.

Derecho a ser informado respecto del uso del dato personal, Obtener de ACH COLOMBIA, la informacion
relacionada con el manejo de sus datos personales, por cualquier medio, incluido el electrénico, de tal
forma que ésta sea de facil lectura y sin barreras técnicas que impidan su acceso. Para estos efectos el
titular podra autorizar a terceros, a su representante legal o a sus causahabientes, segln sea elcaso.
Presentar ante la Superintendencia de Industria y Comercio, o la entidad que hiciere sus veces, quejas
por infracciones a lo dispuesto en la ley 1581 de 2012, Decreto 1377 de 2013, y las demds normas que
la modifiquen, adicionen o complementen, previo tramite de consulta o requerimiento ante ACH
COLOMBIA.

Solicitar la exclusion de su informacion personal de registros o bases de datos.

Revocar la autorizacidn y/o solicitar la supresién del dato, a menos que haya un derecho contractual de
por medio.

Para efectos del ejercicio de los derechos antes descritos tanto el titular como la persona que lo represente
deberd demostrar su identidad vy, de ser el caso, la calidad en virtud de la cual representa al titular.

Los derechos de los menores de edad serdn ejercidos por medio de las personas que estén facultadas para
representarlos.

9.

DEBERES DE ACH COLOMBIA RESPECTO DEL TRATAMIENTO DE DATOS DE CARACTER PERSONAL

Todos

los obligados a cumplir esta politica deben tener presente que ACH COLOMBIA S.A. esta obligada a

cumplir los deberes que al respecto imponga la ley. En consecuencia, se deben cumplir las siguientes

obligaciones:

9.1. DEBERES CUANDO ACTUA COMO RESPONSABLE:

9.1.1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

9.1.2. Solicitar y conservar, en las condiciones previstas en la presente politica, copia de la respectiva
autorizacion otorgada por el titular.

9.1.3. Informar de manera clara y suficiente al titular sobre la finalidad de la recoleccidn y los derechos que
le asisten por virtud de la autorizacion otorgada.

9.1.4. Informar a solicitud del titular sobre el uso dado a sus datos personales.

9.1.5. Atender las consultas y reclamaciones interpuestas por los titulares de la informacién de conformidad
con los procedimientos y tiempos de respuesta establecidos en la presente politicay en lo no indicado,
por los términos establecidos en la ley.

9.1.6. Obtener autorizacién del titular, cuando se requiera suministrar a un tercero, los datos personales en
custodia.

9.1.7. Adoptar las medidas de seguridad necesarias para evitar adulteracién, pérdida, consulta, uso o acceso
no autorizado o fraudulento de los datos personales.

9.1.8. Actualizar la informacién cuando sea necesario.
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9.1.9. Rectificar los datos personales cuando ello sea procedente
9.1.10. Aplicar esta politica sobre proteccion de datos personales en armonia con la Politica de Seguridad de

la Informacién.

9.1.11.Regular en los contratos con terceros el acceso a los ficheros que contengan datos de caracter

personal.

9.2. DEBERES CUANDO OBRA COMO ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES: Si realiza el
tratamiento de datos en nombre de otra entidad u organizacién (Responsable del tratamiento) debera
cumplir los siguientes deberes:

9.2.1. Establecer que el Responsable del tratamiento esté autorizado para suministrar los datos personales
gue tratard como Encargado.

9.2.2. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeasdata.

9.2.3. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

9.2.4. Realizar oportunamente la actualizacion, rectificacién o supresién de los datos.

9.2.5. Actualizar la informacién reportada por los Responsables del tratamiento dentro de los cinco (5) dias
habiles contados a partir de su recibo.

9.2.6. Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados en la
presente politica.

9.2.7. Registrar en la base de datos la leyenda “reclamo en trdmite” en la forma en que se establece en la
presente politica.

9.2.8. Insertar en la base de datos la leyenda “informacién en discusién judicial” una vez notificado por parte
de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.

9.2.9. Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio.

9.2.10. Permitir el acceso a la informacién Unicamente a las personas autorizadas por el titular o facultadas
por la ley para dicho efecto.

9.2.11.Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracion de la informacién de los titulares.

9.2.12. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

10. REVOCATORIA DE LA AUTORIZACION

Los titulares de los datos personales pueden en cualguier momento revocar la autorizacién otorgada a ACH
COLOMBIA para el tratamiento de sus datos personales o solicitar la supresién de los mismos, siempre y cuando
no lo impida una disposicion legal o contractual. ACH COLOMBIA establecerd mecanismos sencillos y gratuitos
gue permitan al titular revocar su autorizacion o solicitar la supresion sus datos personales, al menos por el
mismo medio por el que lo otorgd.

Para lo anterior, debera tenerse en cuenta que la revocatoria del consentimiento puede expresarse, por una
parte, de manera total en relacidn con las finalidades autorizadas, y por lo tanto ACH COLOMBIA deberd cesar
cualquier actividad de tratamiento de los datos; y por la otra de manera parcial en relacién con ciertos tipos de
tratamiento, en cuyo caso seran estos sobre los que cesaran las actividades de tratamiento, como para fines

publicitarios, entre otros. En este Ultimo caso, ACH COLOMBIA podra continuar tratando los datos personales
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para aquellos fines en relacién con los cuales el titular no hubiera revocado su consentimiento.

ACH COLOMBIA mantendrd realizando el tratamiento de datos personales, particularmente su
almacenamiento, en cumplimiento de obligaciones legales.

11. AVISO DE PRIVACIDAD

El Aviso de Privacidad es el documento fisico, electrénico o en cualquier otro formato, puesto a disposicién del
titular para informarle acerca del tratamiento de sus datos personales. En el evento en el que ACH COLOMBIA
no pueda poner a disposicion del titular del dato personal la presente politica de tratamiento de la informacion,
lo pondrad en conocimiento de los titulares de la informacion mediante un aviso de privacidad en el se le
comunicara al titular la informacion relacionada con la existencia de las politicas de tratamiento y que le seran
aplicables, la forma de acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a los
datos personales.

El aviso de privacidad, como minimo, contendra la siguiente informacion:

Nombre o razén social y datos de contacto del responsable del tratamiento.

El tratamiento al cual serdn sometidos los datos y la finalidad del mismo.

Los derechos que le asisten al titular

Los mecanismos generales dispuestos por el responsable para que el titular conozca la politica de
tratamiento de la informacion y los cambios sustanciales que se produzcan en ella. En todos los casos,
debe informar al titular cémo acceder o consultar la politica de tratamiento de informacion.

e. El caracter facultativo de la respuesta relativa a preguntas sobre datos sensibles

12. PROHIBICIONES

o0 oo

Complementando las prohibiciones establecidas en la normatividad vigente, ACH COLOMBIA, en desarrollo de
esta, y de su politica de seguridad de la informacion, establece las siguientes prohibiciones y sanciones como
consecuencia de su incumplimiento.

12.1. Datos sensibles:
Estd prohibido el acceso, uso, tratamiento, gestidn, cesidén, comunicacion y almacenamiento de datos
personales de caracter sensible sin autorizacién expresa del titular del dato personal y/o de ACH COLOMBIA.

12.2.  Cesién o comunicacion de datos personales:

Queda prohibida la transferencia de datos personales sin el consentimiento previo, escrito y expreso del titular
del dato o sin autorizacién de ACH COLOMBIA, salvo las excepciones de ley. La cesidon o comunicacion de datos
personales deberd ser inscrita en el registro central de datos personales de ACH COLOMBIA y contar con la
autorizacion del propietario del fichero.

Elincumplimiento de estas prohibiciones por parte los Terceros de ACH COLOMBIA serd considerado como falta
grave, que podra dar lugar a la terminacién de la relacién contractual. Lo anterior, sin perjuicio de las acciones
legales a que haya lugar.

CONFIDENCIAL Enero de 2020
Copyright © ACH COLOMBIA S.A Pdgina 16 de 32
Prohibida su reproduccion parcial o total



13. LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOS PERSONALES

ACH COLOMBIA solo podrd recolectar, almacenar, usar o circular los datos personales durante el tiempo que sea
razonable y necesario, de acuerdo con las finalidades que justificaron el tratamiento, atendiendo a las disposiciones
aplicables a la materia de que se trate y a los aspectos administrativos, contables, fiscales, juridicos e histéricos de
lainformacién. Una vez cumplida la o las finalidades del tratamiento y sin perjuicio de normas legales que dispongan
lo contrario, procederd a la supresién de los datos personales en su posesion. No obstante, lo anterior, los datos
personales deberdan ser conservados cuando asi se requiera para el cumplimiento de una obligacién legal o
contractual.

14. OFICIAL DE PROTECCION DE DATOS

Los procesos relacionados con el tratamiento de los datos de caracter personal en ACH COLOMBIA estaran
confiados a la Direccién Juridica.

El Oficial de Proteccidn de Datos sera la persona responsable de la atencion de peticiones, consultas y reclamos
ante la cual el titular de la informacién puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir
el dato y revocar la autorizacion. Por lo tanto si usted tiene preguntas, consultas o reclamos con sus Datos
Personales, puede contactar al Oficial de Proteccién de Datos de ACH COLOMBIA al correo electrénico
protecciondedatos@achcolombia.com.co

15. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS, PETICIONES DE RECTIFICACION,

ACTUALIZACION Y SUPRESION DE DATOS.

Los titulares o sus causahabientes podran formular peticiones, quejas y reclamos relacionados con la
informacién personal que repose en ACH COLOMBIA, quien suministrara toda la informacion contenida en el
registro individual o que esté vinculada con la identificacion del Titular.

Con respecto a la atencién de solicitudes de consulta de datos personales ACH COLOMBIA garantiza:

- Habilitar medios de comunicacion electrdnica u otros que considere pertinentes.

- Establecer formularios, sistemas y otros métodos simplificados, los cuales deberan ser informados en
el aviso de privacidad

- Utilizar los servicios de atencion al cliente o de reclamaciones que tiene en operacién

El Oficial de Proteccidon de Datos de ACH COLOMBIA sera el responsable de atender las peticiones, quejas y
reclamos que formule el empleado o exempleado titular del dato en ejercicio de los derechos contemplados
en el numeral 5 de la presente politica. Para tales efectos, el titular del dato personal o quien ejerza su
representacion podra enviar su peticion, queja o reclamo de lunes a viernes de 8:00 a.m. a 5:30 p.m. al correo
electronico protecciondedatos@achcolombia.com.co o llamar a la linea telefdnica (1) 7438300, o radicarla en
la siguiente direccién que corresponde a nuestra oficina: Transe. 23 No. 97 — 73, piso 3, edificio City Business,
Bogota, D.C.

Las solicitudes que versen sobre el tratamiento de datos personales, podran ser presentadas por medio fisico
o electrénico, a través de los canales de contacto ya descritos siendo necesario que la comunicacion exprese

de manera clara la siguiente informacion:
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. Nombres y apellidos del titular.

. NUmero de identificacién del titular.

. Datos de localizacién del titular.

. Descripcion de los hechos que dan lugar a la consulta o reclamo.
. Documentos que considere soportan su consulta o reclamo.

. Medio por el cual desea recibir respuesta

. Nombre del peticionario,

~No ks wWwN e

A continuacion, se sefialan las acciones que pueden presentar los Titulares o sus Causahabientes en relacién
con las consultas rectificaciones y reclamos que se relacionen con los datos de los Titulares registrados en las
Bases de Datos de ACH COLOMBIA:

15.1. CONSULTAS.

El Oficial de Proteccion de Datos de ACH COLOMBIA resolvera la consulta en un término maximo de diez (10)
dias habiles contados a partir de la fecha de recibo de la misma. Si no es posible para el Oficial de Proteccién
de Datos atender la consulta dentro de dicho termino, se informara al interesado, expresando los motivos de
la demoray sefialando la fecha en que atenderd la consulta, la cual en ninglin caso podra superar los cinco (5)
dias habiles siguientes al vencimiento del primer término. La respuesta a las consultas que los Titulares o sus
causahabientes presenten podra ser entregada por cualquier medio fisico o electrdnico.

Si ACH COLOMBIA no es la entidad competente para resolver la consulta, dara traslado del mismo a quien
corresponda en un término maximo de dos (5) dias habiles si el nuevo responsable es identificable e informara
de la situacién al interesado para que pueda hacer seguimiento o identifique claramente la entidad a la cual
debe dirigirse.

15.2. RECTIFICACIONES Y RECLAMOS.

Si el titular de los datos considera que la informacién contenida en las bases de datos de ACH COLOMBIA esta
sujeta a correccion, actualizacion o eliminacién o si considera que ACH COLOMBIA no estd cumpliendo con sus
obligaciones establecidas en la Ley 1581 de 2012, el titular de los datos deberd presentar una queja en la que
se incluya la identificacidon y direccién del titular, la descripcion de los hechos que dan lugar al reclamo, y los
documentos que desee hacer valer. Esta queja serd tratada de acuerdo al procedimiento establecido en el
articulo 15 de la Ley 1581 de 2012, de la siguiente manera

1. El Oficial de Proteccion de Datos resolvera el reclamo dentro de los quince (15) dias habiles siguientes a la
fecha de recibo. Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo. En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga “reclamo en
tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda deberd
mantenerse hasta que el reclamo sea decidido.
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3. Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente
a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora vy la fecha en que se atenderd su reclamo, la cual en ningln caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término. Larespuesta a las rectificaciones
o reclamos que los Titulares o sus causahabientes presenten podra ser entregada por cualquier medio fisico o
electronico.

Si ACH COLOMBIA no es la entidad competente para resolver la consulta, dara traslado del mismo a quien
corresponda en un término maximo de dos (5) dias habiles si el nuevo responsable es identificable e informara
de la situacion al interesado para que pueda hacer seguimiento o identifique claramente la entidad a la cual
debe dirigirse.

15.3. REQUISITO DE PROCEDIBIDAD.

De acuerdo con las normas vigentes, el Titular o causahabiente sélo podrd elevar queja ante la
Superintendencia de Industria y Comercio una vez haya agotado el trdmite de consulta, reclamo o de
revocatoria de la autorizacion ante el drea encargada, de acuerdo a lo establecido en la presente Politica de
Privacidad.

16. MEDIDAS DE SEGURIDAD

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, ACH COLOMBIA adoptara las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento. El personal que realice
el tratamiento de los datos personales ejecutard los protocolos establecidos con el fin de garantizar la
seguridad de la informacién. En este sentido, ACH COLOMBIA exigird los mismos estandares de seguridad a
cualquier tercero que maneje o procese datos personales por encargo nuestro. El acceso a la informacion
persona estd restringido para evitar accesos no autorizados, modificaciones o usos indebidos, y estara
permitido su tratamiento Unicamente por personas vinculadas a ACH COLOMBIA o encargadas expresamente
por ACH COLOMBIA.

17. VIGENCIA, MODIFICACION Y/O ACTUALIZACION DE LA POLITICA DE TRATAMIENTO DE DATOS

PERSONALES Y MANEJO DE INFORMACION.

La presente politica para el tratamiento de datos personales se encuentra vigente a partir del mes de Diciembre
del afio 2018. Cualquier cambio sustancial en las politicas de Tratamiento, se comunicara de forma oportuna a
los titulares de los datos a través de los medios habituales de contacto, correo electrénico enviado a los
titulares, o a través de una comunicacién corporativa informando la actualizacién o modificacién.

18. RESTRICCIONES EN EL USO DE ESTA POLITICA

Esta politica de tratamiento de datos personales es para uso exclusivo de ACH COLOMBIA, por tanto, esta
prohibida su copia, reproduccidn, distribucidn, cesidn, publicacidn y/o traduccién, por razones de seguridad y en
atencién al respeto de la propiedad intelectual, como creacién amparada por la legislacion nacional e
internacional
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